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RESUMO

Software Defined Network (SDN), trazem um novo paradigma de redes, permitindo maior
flexibilidade e automacdo ao separar o plano de controlo do plano de dados. Contudo, a
centralizagdo em um Unico controlador apresenta riscos criticos, como a vulnerabilidade a falhas
gue podem comprometer a continuidade dos servigos. Este estudo investiga estratégias para mitigar
esses riscos, destacando a implementacédo de multiplos controladores como solugao para aumentar
a resiliéncia da rede. O objectivo principal foi testar a resiliéncia de uma rede SDN com dois
controladores POX e um balanceador Zookeeper, avaliando a capacidade da rede de operar mesmo
diante de falhas de controladores. A pesquisa iniciou com uma revisdo bibliografica para
compreensdo profunda da arquitetura SDN, focando nas camadas de aplicagdo, controlo e
infraestrutura. A metodologia incluiu a montagem de uma infraestrutura de testes utilizando o
Mininet para simulacdo de redes e o POX como controlador, coordenados pelo Zookeeper para
assegurar alta disponibilidade. Os resultados mostraram que a rede manteve uma disponibilidade
de (95,04 %) durante os testes de falha do controlador primario ao passo que em uma arquitetura
SDN centralizada sem redundancia, a falha no controlador central pode resultar em
indisponibilidade total da rede até que o problema seja resolvido. Esses dados confirmam a eficacia
do modelo distribuido para mitigar os riscos associados a centralizagéo, garantindo uma operagéo
continua mesmo em cenarios de falha. A reflexdo sobre os resultados destaca a importancia de
estruturas distribuidas em SDNs para assegurar a resiliéncia e continuidade de servigos. As
conclusdes evidenciam o impacto deste estudo para o avanco do conhecimento tecnoldgico,
propondo solugbes préaticas para problemas criticos. Além disso, o estudo contribui para a
sociedade ao promover redes mais seguras e confiaveis, fundamentais em um mundo cada vez
mais digital e interconectado.

Palavras-chave: Redes definidas por software, resiliéncia de rede, controladores SDN, Zookeeper,
Mininet.

ABSTRACT

Software Defined Network (SDN) brings a new paradigm for networks, allowing greater flexibility and
automation by separating the control plane from the data plane. However, centralization in a single
controller presents critical risks, such as vulnerability to failures that can compromise service
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continuity. This study investigates strategies to mitigate these risks, highlighting the implementation
of multiple controllers as a solution to increase network resilience. The main objective was to test
the resilience of an SDN network with two POX controllers and a Zookeeper balancer, evaluating
the network's ability to operate even in the face of controller failures. The research began with a
literature review to gain a deep understanding of the SDN architecture, focusing on the application,
control and infrastructure layers. The methodology included the assembly of a test infrastructure
using Mininet for network simulation and POX as a controller, coordinated by Zookeeper to ensure
high availability. The results showed that the network maintained (95.04 %) availability during the
primary controller failure tests, whereas in a centralized SDN architecture without redundancy, a
central controller failure can result in total network unavailability until the problem is resolved. These
data confirm the effectiveness of the distributed model to mitigate the risks associated with
centralization, ensuring continuous operation even in failure scenarios. The reflection on the results
highlights the importance of distributed structures in SDNs to ensure resilience and service
continuity. The conclusions highlight the impact of this study on the advancement of technological
knowledge, proposing practical solutions to critical problems. In addition, the study contributes to
society by promoting safer and more reliable networks, which are essential in an increasingly digital
and interconnected world.

Keywords: Software defined networks, network resilience, SDN controllers, Zookeeper, Mininet.

1 INTRODUCAO

As Redes Definidas por Software (SDN) surgem como um paradigma arquitecténico inovador que
estd reformulando a maneira como as redes de computadores sdo gerenciadas e operadas.
Segundo (McKeown et al., 2008), esse modelo oferece uma flexibilidade inigualavel, automacéao
avancada e gerenciamento simplificado, elementos essenciais em um ambiente de que exige cada
vez mais agilidade e eficiéncia. A relevancia das SDN na actualidade esta ligada a crescente
demanda por redes mais dinamicas e adaptaveis. Em um cenario onde a virtualizacao e a nuvem
se tornaram normais, elas permitem que as organiza¢des centralizem a inteligéncia da rede em um
controlador, separando o plano de controlo do plano de dados. Conforme descrito pela Open
Networking Foundation (ONF, 2016), essa separacdo possibilita que o controlo da rede seja
programavel directamente enquanto encaminhamento de dados pode ser ajustado de forma
dindmica. Esta abordagem cria uma abstracdo de rede mais limpa e simplificada, facilitando a
inovagédo e proporcionando maior flexibilidade operacional (McKeown et al., 2008). Contudo, apesar
das vantagens, a arquitetura SDN também apresenta desafios significativos, especialmente no que
se refere a dependéncia de um ponto centralizado de controlo. A falha do controlador pode impactar
toda a rede, causando interrupgcdes consideraveis no servico. A seguranca e a resiliéncia do
controlador SDN sdo, portanto, criticas para garantir a confiabilidade e a integridade da rede.
(Alharbi et al., 2017) enfatizou a necessidade de proteger esses pontos centrais para assegurar a
continuidade das operacdes de rede. Dessa contextualizacdo, este estudo justifica-se pela
necessidade de compreender melhor as capacidades e limitacdes da SDN em cenarios reais com
o intuito de oferecer insights valiosos para a sua implementacdo em ambientes de producdo. O
objectivo do estudo é avaliar a resiliéncia de redes definidas por software por meio de uma
arquitectura com dois controladores POX e o Zookeeper como mecanismo de balanceamento de
carga. Para testar a solucdo, foi Implementado um ambiente experimental para simular o
funcionamento da SDN, com o Mininet, dois controladores POX e Zookeeper como monitor dos
controladores. Foi desligado o controlador principal supondo que sofreu um ataque ou outra acgéo
gue possa causar este estado de desligamento total para analisar o comportamento da rede e sua
resiliéncia no contexto da infraestrutura com controlador redundante.

2 ENQUANDRAMENTO TEORICO
2.1 Redes Definidas por Sofwares

A evolucao continua das redes definidas por software (SDN) e da virtualizacdo de funcdes de rede
(NFV) esta impulsionando inovagdes significativas no gerenciamento de recursos e na implantacao
de servicos em redes de proxima geracdo. Pesquisadores e desenvolvedores estdo explorando
activamente a aplicacdo conjunta dessas tecnologias para aprimorar 0 desempenho, a seguran¢a
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e a eficiéncia das redes (Nadeau & Gray, 2013). A convergéncia entre SDN e NFV tem sido
reconhecida como uma estratégia poderosa para alcangar objectivos avancados de controlo e
gerenciamento de redes. Quando aplicadas em conjunto, essas tecnologias oferecem soluctes
para desafios com o gerenciamento dindmico de recursos e a orquestracédo inteligente de servicos
(Farhady et al., 2015). Uma das principais vantagens dessa combinacéo € a capacidade de criar
ambientes de servigo virtual dindmicos, que podem ser rapidamente configurados e adaptados
conforme as necessidades variaveis de trafego e aplicativos (Chowdhury & Boutaba, 2010). Essa
integrac@o permite maior flexibilidade e agilidade na resposta as demandas da rede, promovendo
uma adaptacao eficiente as mudancgas no cendrio tecnolégico e nas exigéncias dos usuarios.

Entretanto, um dos desafios criticos da arquitetura SDN é a dependéncia de um controlador
centralizado, cuja falha pode impactar toda a rede, causando interrup¢cdes consideraveis no servico.
Esse problema ressalta a importancia de mecanismos de alta disponibilidade e resiliéncia, como a
coordenacdo de mdltiplos controladores por meio de solugdes distribuidas, garante a continuidade
operacional da rede mesmo diante de falhas inesperadas.

Figura 1
Infraestrutura de Redes definidas por Sotfware

PLANO DE GESTAO APLICACOES DE REDES
LINGUAGENS DE PROGRAMAGAO
LINGUAGENS BASEADA EM VIRTUALIZAGAO
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Fonte: Adaptado de Kreutz et al. (2015)

Assim, para analisar o comportamento da infraestrutura proposta neste estudo, foi implementada
uma topologia composta por dois controladores, sendo um activo e outro em modo de espera
(backup). Com base nessa topologia, foi possivel calcular a disponibilidade da rede (%), definida
como a razao entre o tempo em que a rede permaneceu operacional durante os testes (horas) e o
tempo total de observacao (horas). De acordo com Avizienis et al. (2001), essa relacdo é expressa
pela Equacao 1:

Tempo operacional "

Disponibilidade = 100 Equagéo 1

Tempo total
Adicionalmente, para mensurar o impacto de falhas e a eficacia do mecanismo de recuperacao, foi
avaliado o Tempo de Recuperagéo (RTO — Recovery Time Objective), que representa o intervalo
necessario para restaurar completamente a funcionalidade da rede ap6s a interrupcao causada pela
falha do controlador primario e a posterior activagdo do controlador de backup. Segundo Sterbenz
et al. (2010), o célculo do tempo de recuperacgéo (horas) é obtido por meio da diferenca entre o
tempo total de observacdo (horas) e o tempo em que a rede esteve efectivamente operacional
(horas), conforme a Equacgao 2:

Tempo de recupeacio = Tempo total — Tempo operacional Equacdo 2
2.1.1 Plano de dados

O plano de dados em redes SDN é composto por dispositivos fisicos, como switches e roteadores
programaveis, que formam a base da infraestrutura de rede. Esses dispositivos sdo responsaveis
por encaminhar o trafego de rede de acordo com as instru¢des recebidas do controlador SDN.
Segundo Kreutz et al. (2015), as interfaces sul desempenham um papel crucial nesse plano, pois
permitem a comunicagao entre os dispositivos de rede fisicos e o controlador SDN. Essa interac¢éo
é fundamental para que o controlador possa gerenciar e configurar a rede de maneira centralizada
e dindmica, garantindo a eficiéncia e a flexibilidade do sistema.
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2.1.2 Plano de controlo

O plano de controlo em redes SDN actua como um intermediario entre o plano de dados e o plano
de gestao, sendo responsavel por gerenciar politicas de rede e tomar decisdes sobre o roteamento
do tréfego. Ele opera por meio de um sistema operacional de rede e hipervisores, que oferecem
uma visao centralizada e abrangente da rede. As interfaces nortes desempenham um papel crucial,
permitindo a comunicacéo do plano de controlo com as aplicacdes de rede e servicos localizados
no plano de gestdo (3GPP, 2015). Essa estrutura garante que o controlo da rede seja eficiente e
coordenado, facilitando a gestao centralizada.

2.1.3 Plano de gestéo

O plano de gestao em redes SDN engloba aplicagfes de rede e algoritmos responsaveis por definir
as politicas e regras operacionais da rede. Esta camada utiliza linguagens de programacao e
técnicas de virtualizacdo para implementar funcionalidades avancadas, como balanceamento de
carga e algoritmos de roteamento, garantindo uma gestdo mais eficiente e adaptavel da
infraestrutura de rede. Embora j& exista um balanceador de carga no plano de gestédo para distribuir
o trafego entre os dispositivos de rede, a presengca do Zookeeper como coordenador dos
controladores SDN desempenha um papel distinto na orquestracdo da alta disponibilidade dos
controladores, garantindo que, em caso de falha do controlador primario, um backup assuma
automaticamente, assegurando a continuidade operacional da rede. Segundo Amani et al., (2014),
essa camada é crucial para a operacdo de redes modernas, pois possibilita a implementacdo de
solucbes personalizadas e dindmicas, que podem ser ajustadas conforme as necessidades
especificas do trafego e das aplicacées em uso.

2.2 Virtualizacao darede

As redes de comunicacdo de proxima geracdo estdo cada vez mais fundamentadas em
infraestruturas virtualizadas, onde funcdes de rede sdo implementadas em maquinas virtuais,
substituindo os equipamentos proprietarios tradicionais. Essa transi¢éo busca eliminar a arquitetura
baseada em caixas-pretas, cada uma com hardware especializado, em favor de uma nova estrutura
composta por "caixas brancas" que executam uma variedade de softwares de rede especializados
(Gkioulos et al., 2018). Nesse contexto, as redes definidas por software e a virtualizagédo de funcdes
de rede emergem como tecnologias essenciais para a implementacdo dessa transformacéo. Ambas
oferecem beneficios significativos, como a reducdo de custos operacionais, melhor utilizacdo de
recursos e gerenciamento simplificado (Abbasi & Jin, 2018). A adopg¢&o dessas tecnologias esta
crescendo, impulsionada pela necessidade de aumentar a eficiéncia dos recursos de rede e reduzir
0S custos operacionais, objectivos cruciais na era do gerenciamento e controle de redes (Stamou
et al., 2019).

A virtualizacdo de rede permite a consolidagdo de hardware, reduzindo custos de aquisicao,
manutencdo e energia associados aos dispositivos tradicionais. Além disso, melhora a
escalabilidade, permitindo a adaptacdo dindmica da capacidade da rede sem necessidade de
investimentos antecipados em hardware especifico (Chowdhury & Boutaba, 2010). Essa
abordagem também promove a inovacao continua e a rapida introducéo de novos servicos, ja que
a separacdo das funcdes de rede do hardware facilita actualizacbes e mudancas por meio de
alteracbes no software, sem impactar a infraestrutura fisica. Isso aumenta a agilidade e
adaptabilidade nas operacgdes de rede, permitindo que as organizagfes respondam eficazmente as
demandas em constante evolucdo (Chowdhury & Boutaba, 2010).

2.3 Maquina virtual

Uma maquina virtual (VM) funciona como uma camada de abstracéo entre o hardware fisico e o
usuério final, permitindo a execug¢do de sistemas operacionais virtualizados em um ambiente
controlado (Kreutz et al., 2015). Essas VMs, também conhecidas como servidores virtuais,
compartilham recursos fisicos do sistema host, como CPUs, memoria, disco e E/S, criando
ambientes isolados e independentes uns dos outros (Kreutz et al., 2015). O conceito de maquina
real refere-se ao sistema operacional host e seus componentes fisicos "bare metal”, como memodria,
CPU, placa-mae e interface de rede, que formam a infraestrutura subjacente (Goldberg, 1971).
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As VMs sao construidas sobre essa infraestrutura fisica, proporcionando a capacidade de executar
multiplos sistemas operacionais em uma Unica maquina real. Os hipervisores, ou monitores de
maquina virtual (VMMs), desempenham um papel essencial nesse processo, gerenciando e
controlando o acesso das VMs aos recursos fisicos (Kreutz et al., 2015). Eles realizam as traducdes
necessarias para que o sistema operacional convidado acredite estar interagindo directamente com
o hardware fisico (Abbasi, 2019). Dessa forma, os hipervisores garantem que as VMs operem
eficientemente, maximizando o uso dos recursos disponiveis e mantendo o isolamento entre 0s
diferentes ambientes virtuais.

2.4 Mininet

Mininet é um emulador de rede que permite a criagdo de sistemas virtuais compostos por hosts,
switches, controladores e conexdes, utilizando a programacéao padréo do Linux. Seus switches sdo
compativeis com OpenFlow, uma tecnologia chave na arquitetura SDN, tornando-o uma ferramenta
essencial para emulacdo de redes definidas por software. A conectividade com o sistema é
facilmente estabelecida através de CLI e API, sendo que a APl Python é uma das suas
funcionalidades mais poderosas. Esta APl oferece uma interface flexivel e robusta para
configuracdo de redes, permitindo a criagdo de experimentos, topologias e tipos de nos
personalizados com poucas linhas de codigo. Isso facilita a definicdo de testes de regresséo,
execucdo de comandos em multiplos nés e exibicdo dos resultados, como observado por Kaur et
al., (2014).

Mininet € amplamente utilizado devido a sua rapidez na inicializacdo, suporte a topologias
personalizadas e capacidade de emular redes reais. Ele € compativel com PCs, servidores e
maquinas virtuais, facilitando o compartilhamento e recriagéo de cenarios. A emulacdo no Mininet
baseia-se na virtualizacdo de processos, permitindo a criagdo de entidades dentro de um Unico
kernel do sistema operacional que executa codigo real. Isso significa que um projecto desenvolvido
no Mininet pode ser transferido para redes praticas com hardware real, sem grandes modificages,
tornando-o uma ferramenta crucial para o desenvolvimento e teste de redes em grande escala,
como destacado por Xia et al. (2015) e Kreutz et al. (2015).

2.5 Zookeeper

O Zookeeper é um servico de coordenacdo distribuida e de cddigo aberto, projectado para
simplificar a gestao de aplicativos distribuidos. Ele fornece um conjunto de primitivas simples que
ajudam na implementagdo de servicos de alto nivel, como sincronizagdo, manutencdo de
configuracao, gestdo de grupos e nomenclatura, tornando-se essencial em ambientes distribuidos.
Seu modelo de dados é organizado em uma estrutura hierarquica de nés chamados znodes, que
funcionam de forma semelhante a arquivos e directérios de sistemas de arquivos tradicionais. No
entanto, diferentemente dos sistemas convencionais, os dados do Zookeeper sdo mantidos na
memoria, 0 que proporciona alta taxa de transferéncia e baixa laténcia. Cada znode pode armazenar
dados e ter filhos, permitindo uma estrutura flexivel para a coordenacgéo de informagbes (Apache
Zookeeper, 2020).

A robustez do Zookeeper € garantida por sua arquitetura replicada. Ele opera em um conjunto de
hosts, conhecido como ensemble, onde cada servidor mantém uma copia do estado em memoria e
logs de transac¢gBes em armazenamento persistente. 1Sso assegura que, enquanto a maioria dos
servidores estiver disponivel, o servico Zookeeper continuara operacional. Os clientes conectam-se
a um unico servidor Zookeeper, mantendo uma conexao TCP que gerencia solicitacdes e respostas
(Apache Zookeeper, 2020). O Zookeeper também suporta nés efémeros, que existem apenas
enquanto a sessdo que o0s criou estd activa. Essa funcionalidade é util para implementar
comportamentos que dependem da actividade continua de um servico ou componente. A replicacéo
do Zookeeper evita que ele se torne um ponto Unico de falha, enquanto sua ordenacado estrita
permite a implementacéo de primitivas de sincronizacdo sofisticada (Apache Zookeeper, 2020).

3 METODOLIGIA

A metodologia deste estudo foi desenvolvida a partir de uma revisdo bibliografica, com o objectivo
de aprofundar o conhecimento sobre o funcionamento das redes definidas por software (SDN) e
identificar as principais vulnerabilidades e potenciais vectores de atague. A pesquisa focou na
arquitetura das SDNs, especialmente nas suas trés camadas principais: aplicagdo, controle e
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infraestrutura. A compreenséo detalhada dessas camadas foi fundamental para estabelecer uma
base tedrica solida e orientar a fase préatica do estudo. Para avaliar empiricamente a seguranga e a
tolerancia a falhas em ambientes SDN, foi montada uma infraestrutura de testes que simulava um
cenario operacional realista e um dos controladores foi deliberadamente desligado para simular um
ataque, uma vez que o foco ndo esta na andlise do comportamento da rede diante de diferentes
tipos de ataque, mas sim em assegurar a continuidade da comunicacdo quando o controlador activo
falhar.

Figura 2

Proposta de infraestrutura SDN com redundancia de controladores

Servidor Zookeeper

Controlador 1
Porta: 6633

== Controlador 2
cl Porta: 6634

Switch OpenFlow

]
N

N

hl h2 ha h3

Hosts

Fonte: Elaborado pelo Autor, 2024

O servidor Zookeeper esta conectado ao switch OpenFlow (s2) como um servi¢co de coordenagao
para o sistema, garantindo a consisténcia e a sincronizagdo entre os controladores SDN. Existem
dois controladores SDN conectados ao switch OpenFlow (s2), cada um operando em portas
diferentes (Controlador 1 na porta 6633 e Controlador 2 na porta 6634). Esses controladores sédo
responsaveis por gerenciar as regras de encaminhamento do switch, determinando como o trafego
deve ser tratado na rede. O switch OpenFlow (s2) é o elemento central da rede. Ele recebe
instrucdes dos controladores sobre como encaminhar os pacotes de dados entre os hosts. A
infraestrutura foi configurada com o objectivo de criar um ambiente de rede virtual que simulasse
de forma eficaz uma rede SDN com redundancia de controladores, podendo ser dois ou mais
controladores na rede pois o propdsito € garantir comunicagao ininterrupta caso haja disfuncéo do
controlador activo. Para isso, foi utilizado o Mininet, que permitiu a criacdo de topologias de rede
virtuais compostas por switches, hosts e links e também desenvolvido um script na linguagem de
programagdo Python abaixo mencionado, que ao ser executado registra e configura ambos o0s
controladores no Zookeeper, permitindo que este 0s monitore continuamente.

from kazoo.client import KazooClient
from kazoo.recipe.election import Election
from kazoo.exceptions import KazooException
import time
# Configuragdes do Zookeeper e do controlador POX
ZOOKEEPER_HOST ='127.0.0.1:2181"
CONTROLLER_IP ='127.0.0.1'
CONTROLLER_PORT = 6633
CONTROLLER_ID = ‘controllerl’
while True:
try:
# Conectando ao Zookeeper
zk = KazooClient(hosts=ZOOKEEPER_HOST, timeout=30.0)
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zk.start()
# Caminho onde os controladores estaréo registrados
CONTROLLERS_PATH = '/controllers'
LEADER_PATH ='/controllers/leader’
# Criando o né principal se ele néo existir
if not zk.exists(CONTROLLERS_PATH):
zk.create(CONTROLLERS_PATH)
# Registrando o controlador no Zookeeper
controller_path = f{CONTROLLERS_PATH}{CONTROLLER_ID}'
controller_data = f{CONTROLLER_IP}:{CONTROLLER_PORT}
if not zk.exists(controller_path):
zk.create(controller_path, controller_data.encode('utf-8'))
else:
zk.set(controller_path, controller_data.encode('utf-8'))
print(fControlador {CONTROLLER_ID} registrado no Zookeeper em {controller_path} com IP:Port {controller_data}’)
# Iniciar a elei¢do de lider
election = Election(zk, LEADER_PATH)
def leader_function():
print(f{CONTROLLER_ID} foi eleito como lider.")
while True:
time.sleep(1)
# Participar da eleicdo
election.run(leader_function)
# Manter o script em execugdo para que o controlador permaneca registrado e participe da eleicéo
while True:
time.sleep(1)
except KazooException as e:
print(f"Erro de conexao: {e}")
print("Tentando reconectar...")
time.sleep(10) # Esperar 10 segundos antes de tentar reconectar
finally:
if 'zk' in locals() and zk.connected:

zk.stop()

Durante a inicializacdo, o primeiro controlador detectado pelo Zookeeper assume a funcédo de
controlador primario, enquanto o segundo opera como controlador de backup. Para garantir a
coordenagdo entre os controladores, o Zookeeper foi configurado para gerenciar o estado e a
sincronizacao entre as duas instancias. Por meio deste mesmo script, ele monitora constantemente
o status dos controladores e, caso o controlador primario falhe, o Zookeeper detecta essa
inactividade e redistribui suas fun¢des ao controlador de backup. Esse processo ocorre atribuindo
a nova fungd@o de primario ao controlador reserva, garantindo que ele assuma imediatamente a
responsabilidade pelo gerenciamento da rede. Dessa forma, a infraestrutura mantém a continuidade
operacional, evitando interrup¢des no servigco e assegurando maior resiliéncia a rede SDN.

4 RESULTADOS E DISCUSSAO
4.1 Resultados

A figura (3) mostra os comandos usados para reiniciar e verificar o status do servidor Zookeeper. O
servidor foi iniciado e reiniciado com sucesso e esta operando no modo standalone, escutando na
porta 2181.

Figura 3

Inicializag&o do servidor Zookeeper
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-~ daosolari@daosolari-VirtualBox: ~/apache-3 ()

S bin/zksServer .sh
usr/bin/java
enabled by default
/home /daosolari/apache-3/bin/.. /conf/zoo.cfg

usr/bin/java
FooKeeper IMX enabled by default
sing config: /home/daosolari/apache-3/bin/../conf/zoo.cfg

topping zookeeper e e STOPPED

[L[AL[A/usr/bin/java

FooKeeper IMX enabled by default

sing config: /home/daosolari/apache-3/bin/../conf/zoo.cfg

tarting zookeeper ... STARTED
= S bin/zkserver.sh

usr/bin/java

FooKeeper IMX enabled by default

sing config: /home/daosolari/apache-3/bin/../conf/zoo.cfg

lxent port found: 2181. Client address: localhost. Client

Fonte: Autor, 2024

A figura (4) apresenta os logs resultantes da inicializacdo bem-sucedida do controlador 1 (cO) e
controlador 2 (cl) conectados no switch openflow e escutando na porta 6633 e 6634
respectivamente.

Figura 4

Inicializag8@o dos controladores

c0 (Controlador 1) c¢1 (Controlador 2)

daosolari@daosolark-VirtualBox: ~/pox daosolari@daosolarkVirtualBox: ~/pox
:-§ python3.7 -m venv pox_env
:-§ source pox_env/bin/activate

(pox_env) S ¢d pox

(pox_env) #0008 [pox.py custon_pox openfl (o, eny) 3008 . [pox.py custon_pox openflow.of

01 --port=6633 61 :DOF' 6634 - i

POX 6.7.0 (gar) / Copyright 2611-2626 James McCauley, et al. POX 0.7.8 (gar) / Copyright 2011-2020 James McCauley, et al

HARNING:version:Support for Python 3 is experimental. ston:Support for Pvthon 3 s experinental.

INFO:core:POX 6.7.6 (gar) is up. POX 6.7.6 (gar) {s up.

I‘iFO:openflou.of_ei:[68-88-66-60-60-81 1] connected INFO:openflow.of 61:[00-00-00-60-66-61 1] connected

INFO: custon_pox:Conexdo estabelecida com 06-00-60-00-60-61 7

INFO:custon_pox:0 controlador estd escutando na porta 6633

+-$ python3.7 -m venv pox_env
+-$ source pox_env/bin/activate
(pox_env) +-$ ¢d pox

INFO:custon_pox:Conexdo estabelecida con 66-60-60-60-60-61
INFO:custom_pox:0 controlador estd escutando na porta 6634

Fonte: Autor, 2024

Através da execucdo do script register_pox_zookeeper_1.py 0s controladores sdo registados e
armazenados no servidor Zookeeper para 0s gerenciar, sincronizar e eleger o lider. A figura (5),
mostra os detalhes do controladorl como lider eleito.

Figuras

c0 como o controlador lider das redes definidas por software

~1 daosolari@daosolari-VirtualBox: ~/pox/Backup Q

S python3 register_pox_zookeeper_1.py
Controlador controlleri1 reglstrado no Zookeeper em Jcontrollers/controllerl com
IP:Port 127.0.0.1:6633
controllerl fol eleito como lider.

Fonte: Autor, 2024
Figura 6

Interrupgéo e eleicdo de novo Lider

daosolari@daosolari-VirtualBox: ~/pox/Backup 2

S python3 register_pox_zookeeper_1.py

Controlador controlleri1 regtstrado no Zookeeper em J/controllers/controllerl com
IP:Port 127.0.0.1:6633

controller1l fol eleito como lider.

Connection dropped: socket connection broken

Transition to CONNECTING

éession has expired
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~ daosolari@daosolari-VirtualBox: ~/pox/Backup

- S python3 register_pox_zookeeper_2.py
Controlador controller2 regtstrado no Zookeeper em Jcontrollers/controller2 com
IP:Port 127.0.0.1:66349

controller2 fol eleito como lider.

Fonte: Autor, 2024

Propositalmente foi desligado o controlador lider (cO) para simular qualquer tipo de ataque que
resulta na perda total da comunicacdo. Como mostra a figura (6), o resultado € visivel nos logs do
controlador (c0) “Session has expired (sessao terminada)” que até entdo era o controlador activo.
Automaticamente, o Zookeeper configura um novo lider, o c1 (Controller2 foi eleito com lider).

Com a eleigdo do novo controlador lider da rede, os links de conexdo entre os dispositivos permanecem
activos, a comunicacéao é reposta dentro do tempo estimado de recuperag¢éo. Como apresenta a figura (7), o
ping (pacote de rede) enviado do host 10.0.0.2 usou o protocolo ICMP para um outro destino, tem uma
sequéncia numérica ordenada, ttI=64 (tempo de vida do pacote até ser descartado) e tempo de ida e volta
(RTT — Round Trip Time) alternada numa média de 0.543 milissegundo.

Figura 7
Rede funcional ap6s a elei¢cdo do novo lider

=1 daosolari@daosolari-VirtualBox: ~/Documentos/mininet Q

==> Creating L1NKs

**% Starting network

*** Configuring hosts

hi1 h2 h3 h4

*** starting controller

cO c1

**%* Starting 1 switches

s1 ...

*** Associating switch with controllers

**%* Running CLI

*** Starting CLI:

mininet> h1i ping h2

PING 10.0.0.2 (10.0.0. 2) 56(84) bytes of data.

64 bytes from 10. icmp_seq=1 ttl=64 time=78.0 ms
64 bytes from 10. : icmp_seq=2 ttl=64 time=1.64 ms
64 bytes from 10. : icmp_seqg=3 ttl=64 time=0.232 ms
64 bytes from 10.
64 bytes from 10.
64 bytes from 10.
64 bytes from 10.
64 bytes from 10.

Fonte: Autor, 2024

Com base na relacdo matemética proposta por Avizienis et al. (2001) (Equagédo 1), considerando
um tempo operacional de 950,42 horas em um total de 1.000 horas de observacao, a disponibilidade
da rede foi calculada em 95,04 %. Paralelamente, de acordo com Sterbenz et al. (2010), o tempo
de recuperacao (Recovery Time Objective — RTO) obtido pela relacdo apresentada na Equacao 2,
foi estimado em 49,58 horas, com base na diferenca entre o tempo total de observagéo (1 000
horas) e o tempo em que a rede permaneceu operacional (950,42 horas).

: icmp_seq=4 ttl=64 time=0.166 ms

: icmp_seq=5 ttl=64 time=0.555 ms
: icmp_seq=6 ttl=64 time=0.164 ms
: icmp_seq=7 ttl=64 time=0.435 ms
: icmp seg=8 ttl=64 time=0.195 ms

000000 OC
OG(JOG()OG
NNNNNN Nh

4.2 Discussao

A andlise da disponibilidade da rede revelou um indice de 95,04 %, com base em um tempo
operacional de 950,42 horas dentro de um intervalo total de 1 000 horas observadas. Este valor,
embora elevado, indica que a rede esteve indisponivel por aproximadamente 49,58 horas ao longo
do periodo avaliado. Em termos praticos, isso representa um tempo consideravel de inatividade,
especialmente em ambientes que demandam alta disponibilidade, como instituicbes financeiras,
hospitais ou servicos em nuvem. Segundo padrdes de referéncia em Acordos de Nivel de Servico
(SLAs), muitos provedores de servicos estabelecem metas minimas de disponibilidade entre 99,0%
e 99,99 %, dependendo da criticidade da aplicagdo (Amazon Web Services, n.d.; Internacional
Organization for Standardization, 2018). Nesse contexto, a disponibilidade observada de 95,04 %
evidencia uma margem de melhoria significativa. Isso sugere a necessidade de revisdo da
infraestrutura de rede, politicas de manutencao preventiva, ou ainda, da resiliéncia dos
equipamentos e enlaces utilizados. Além disso, a indisponibilidade acumulada pode impactar
negativamente a produtividade dos usuarios finais, bem como comprometer a qualidade dos
servi¢os oferecidos. Portanto, torna-se essencial identificar as principais causas das interrupgdes e
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estabelecer um plano de acg¢éo voltado a mitigacado desses eventos, buscando elevar o indice de
disponibilidade para patamares compativeis com boas préticas e exigéncias de mercado.

4.3 Recomendacdes

Com base nos achados deste estudo, recomenda-se: 0 uso de multiplos controladores SDN. Diante
dos resultados obtidos e considerando os padrées de exceléncia em ambientes profissionais que
exigem niveis minimos de 99 % tornam-se necessarias ac¢les estratégicas para elevar a
confidencialidade da infraestrutura analisada. As seguintes recomendacdes sao propostas:

1. Implantagdo de monitoramento continuo com utilizagcdo de ferramentas como Zabbix ou
Nagios para garantir a deteccdo em tempo real de falhas, degradacGes de desempenho e
anomalias, possibilitando respostas imediatas a incidentes;

2. Estabelecer uma rotina de manutencdo periodica, incluindo actualizacdes de firmware,
substituicdo de equipamentos obsoletos e testes de disponibilidade programados;

3. Documentar todos os eventos de indisponibilidade e realizar analises de causa raiz para
reduzir reincidéncia e promover melhorias estruturais.

5 CONCLUSAO

Este estudo abordou a problemética da proteccao do controlador em redes definidas por software
(SDN), destacando os riscos associados ao controle centralizado e propondo uma abordagem
baseada na redundéncia de controladores com suporte do servigo de coordenagao Zookeeper. A
implementacéo de dois controladores POX em regime de failover demonstrou ser uma estratégia
viavel para mitigar falhas no plano de controlo, promovendo maior resiliéncia operacional da rede.
Os testes realizados evidenciaram que, mesmo diante da falha de um dos controladores, a rede
manteve-se funcional, com disponibilidade de 95,04 % ao longo de um periodo de 1 000 horas
observadas. Apesar de satisfatoria, essa taxa representa um tempo de inactividade acumulado de
aproximadamente 49,58 horas, mas reforca a eficacia da estratégia de multiplos controladores, para
garantir a robustez da arquitetura SDN. Além disso, a utilizacdo do controlador POX, embora
adequada para ambientes de teste e validacdo conceitual, representa uma limitacdo quando se
considera a escalabilidade e a performance em ambientes de producdo. Assim, estudos futuros
devem considerar a adopcdo de controladores SDN mais avancados, como ONOS ou
OpenDaylight, bem como a avaliagdo de mecanismos mais robustos de deteccdo de falhas e
recuperacao automatica, com énfase na automacao de resposta a incidentes.
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