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RESUMO

Os impactos associados a praticas inadequadas de seguranga da informagao continuam a
constituir, um desafio relevante para as organizagbes e para a sociedade, tornando necessario
compreender os factores humanos envolvidos na proteccao dos activos de informacéo. Apesar da
evolucdo dos mecanismos técnicos de protecgdo, os comportamentos dos utilizadores continuam
a assumir particular importancia na exposigao das organizag¢des a incidentes de seguranga. Neste
contexto, o presente trabalho tem como objectivo analisar o papel dos factores humanos na
seguranca da informagdo, considerando as dimensbes individual, organizacional e social.
Adoptou-se uma abordagem qualitativa, de natureza exploratoria e conceptual, baseada numa
revisdo e sintese critica da literatura cientifica relevante, complementada pela experiéncia
profissional do autor no dominio da auditoria de sistemas de informagao. A analise da literatura
permitiu identificar diferentes formas de conformidade e ndo conformidade relativamente as
praticas de seguranga, bem como factores individuais e organizacionais associados aos
comportamentos dos utilizadores. Os contributos analisados sugerem que a segurangca da
informacédo ndo depende exclusivamente da implementagdo de controlos tecnoldgicos, mas
também da articulagdo entre politicas de seguranga, cultura organizacional, formagao, percepgao
do risco e praticas quotidianas dos utilizadores. Neste sentido, a segurang¢a da informagéo pode
ser compreendida como um fendmeno sdécio-técnico, no qual factores tecnolégicos e humanos se
encontram estreitamente relacionados. Conclui-se que o reforco da cultura de seguranga, a
sensibilizacdo e capacitagdo dos utilizadores e a integragdo entre medidas técnicas e
organizacionais constituem elementos importantes para promover comportamentos mais seguros
e fortalecer a resiliéncia das organizagdes perante as ameacas digitais contemporaneas.

Palavras-chave: Seguranga da Informagéao; Factores Humanos; Comportamento dos Utilizadores;
Conformidade; Auditoria de Sistemas; Abordagem Sécio-Técnica.

ABSTRACT

The impacts associated with inadequate information security practices continue to be a significant
challenge for organizations and society, making it necessary to understand the human factors
involved in protecting information assets. Despite the evolution of technical protection
mechanisms, user behaviors still play a particularly important role in exposing organizations to
security incidents. In this context, this work aims to analyze the role of human factors in information
security, considering the individual, organizational, and social dimensions. A qualitative approach
was adopted, exploratory and conceptual in nature, based on a review and critical synthesis of the
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relevant scientific literature, complemented by the author’s professional experience in the field of
information systems auditing. The literature review made it possible to identify different forms of
compliance and non-compliance regarding security practices, as well as individual and
organizational factors associated with user behaviors. The analyzed contributions suggest that
information security does not rely solely on the implementation of technological controls, but also
on the coordination between security policies, organizational culture, training, risk perception, and
users' everyday practices. In this sense, information security can be understood as a socio-
technical phenomenon, where technological and human factors are closely interconnected. It is
concluded that strengthening a security culture, raising awareness and training users, and
integrating technical and organizational measures are important elements for promoting safer
behaviors and enhancing the resilience of organizations against contemporary digital threats.

Keywords: Information Security; Human Factors; User Behavior; Compliance, Systems Auditing;
Socio-Technical Approach.

1 INTRODUGAO

A evolugdo das tecnologias da informacdo e comunicagdo tem transformado
profundamente a forma como as organizagdes desenvolvem as suas actividades, armazenam
informacgé&o e prestam servigos. A crescente interligagdo entre sistemas, dispositivos e plataformas
digitais tornou os ambientes tecnoldgicos mais complexos e, simultaneamente, mais expostos a
diferentes formas de ameaca. Tecnologias emergentes, como a Internet das Coisas (/nternet of
Things — loT), ilustram esta realidade ao ampliar o numero e a diversidade de dispositivos
conectados. Como consequéncia, aumenta também a superficie de ataque e torna-se mais
exigente a identificacao, avaliacdo e gestao dos riscos associados a seguranca da informacao.

Esta transformacgao tecnoldgica, contudo, ndo tem sido acompanhada por uma evolugéo
equivalente dos comportamentos relacionados com a proteccéo da informacéo. No quotidiano das
organizacgdes, situagbes como phishing, engenharia social, utilizagdo inadequada de credenciais,
erros operacionais e incumprimento de politicas internas continuam a constituir importantes fontes
de exposi¢do. O Data Breach Investigations Report da Verizon tem evidenciado a presenca
recorrente de factores humanos nos incidentes de seguranga analisados, reforgando a
necessidade de compreender o comportamento dos utilizadores como parte integrante da
seguranga da informacao (Verizon, 2024).

Esta perspectiva implica ultrapassar a ideia de que o utilizador constitui apenas uma
vulnerabilidade do sistema. Embora determinadas ac¢cbes humanas possam aumentar a
exposicdo ao risco, os utilizadores também podem contribuir para a prevencéo, deteccédo e
resposta a incidentes. A seguranca depende, em grande medida, da forma como as pessoas
compreendem os riscos, interpretam as politicas e incorporam as praticas de segurancga nas suas
actividades quotidianas (Furnell & Rajendran, 2012; Guo, 2013).

Os mecanismos tecnolégicos, como firewalls, sistemas de detecgéo e controlos de acesso,
permanecem indispensaveis. Todavia, a sua eficacia encontra-se relacionada com a forma como
sdo concebidos, implementados e utilizados. Factores como conhecimento, percepgéo do risco,
atitudes, consciéncia de seguranga, formagao, cultura, organizacional e conformidade podem
condicionar a relagdo dos individuos com os sistemas de informagao (Guo, 2013; Safa et al.,
2015).

E neste ponto que se situa o contributo do presente estudo. Em vez de analisar
isoladamente a tecnologia ou o comportamento individual, propde-se uma leitura multinivel,
articulando factores individuais, organizacionais e sociais. Esta perspectiva permite compreender
que os comportamentos de seguranga ndo surgem no vazio: sdo desenvolvidos num determinado
contexto, influenciados pelas caracteristicas dos individuos, pelas praticas de gestao, pelas
politicas institucionais e pelas condicbes em que o trabalho é realizado.

Assim, o presente trabalho tem como objectivo analisar o papel dos factores humanos na
seguranc¢a da informacdo, numa perspectiva multinivel que contempla as dimensdées individual,
organizacional e social. Para esse efeito, procede-se a uma revisao e sintese critica da literatura
cientifica, procurando identificar os principais factores associados aos comportamentos de
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segurangca, os modelos conceptuais utilizados para os explicar e as implicagbes desses
contributos para a gestdo organizacional da seguranga da informagao.

O artigo encontra-se organizado em cinco secgdes principais. Apds a introdugao,
apresenta-se a metodologia utilizada na revisao da literatura. Seguidamente, sdo expostos os
principais resultados da analise, organizados em fungdo das dimensdes individual e
organizacional. A discussao confronta esses contributos e procura retirar as principais implica¢des
tedricas e praticas. Por fim, apresentam-se as conclusbes e algumas propostas para futuras
investigacdes.

2 METODOS
2.1 Abordagem e desenho da investigagao

O presente estudo adopta uma abordagem qualitativa, de natureza exploratéria e
conceptual, desenvolvida através de uma revisdo narrativa e critica da literatura cientifica sobre
seguranca da informagdo, com particular atencdo aos factores humanos, comportamentais e
organizacionais associados a utilizagdo dos sistemas de informagdo em contexto institucional.
Esta opcdo metodoldgica permite reunir, interpretar e relacionar diferentes contributos teéricos,
identificando convergéncias, divergéncias e lacunas na investigacao existente. Ao contrario de
uma revisdo meramente descritiva, a revisdo critica procura interpretar os conhecimentos
disponiveis e construir uma sintese conceptual coerente (Grant & Booth, 2009; Snyder, 2019).

A abordagem qualitativa justifica-se pelo facto de o estudo ndo pretender quantificar
comportamentos nem testar relagbes causais entre variaveis. O objectivo consiste em
compreender de que modo factores como conhecimento, percepcdo do risco, atitudes,
consciéncia de seguranca, cultura organizacional, lideranca, politicas institucionais e formacao
sdo abordados e relacionados na literatura especializada. Esta perspectiva € compativel com a
compreensdo da seguranca da informagcdo como um fendmeno sociotécnico, no qual os
mecanismos tecnoldgicos interagem com factores individuais e organizacionais (Guo, 2013; Safa
et al., 2015; Khadka & Ullah, 2025).

2.2 Pesquisa e identificagao da literatura

A pesquisa bibliografica foi realizada nas bases de dados académicas Scopus, Web of
Science e |IEEE Xplore, consideradas relevantes para as areas dos sistemas de informacao,
seguranga da informacao e ciber-seguranga. Foram privilegiadas publica¢gdes produzidas entre
2015 e 2025, sem excluir estudos anteriores considerados fundamentais para a construgdo do
enquadramento conceptual. Entre estes, destacam-se Guo (2013), pelo contributo para a
compreensdo do comportamento relacionado com a seguranga dos sistemas de informacéo no
local de trabalho, e Safa et al. (2015), pelo estudo da formagédo de comportamentos conscientes
de seguranga nas organizagoes.

A estratégia de pesquisa utilizou descritores em Lingua Inglesa, considerando a
predominancia da producao cientifica internacional neste dominio. Foram utilizados termos como
information security, cybersecurity, human factors, user behaviour, security awareness, security
compliance, organizational culture, information security management e cybersecurity behaviour,
combinados através dos operadores booleanos AND e OR. A escolha destes descritores procurou
abranger as dimensdes individual, comportamental, tecnolégica e organizacional da seguranca da
informacéao (Alshaikh, 2021; Renaud et al., 2022; Sutton & Tompson, 2025).

2.3 Critérios de inclusao e exclusao

Foram incluidos artigos cientificos revistos por pares, trabalhos publicados em revistas
especializadas, actas de conferéncias e estudos académicos que apresentassem contributos
relevantes para a compreensdo dos factores humanos, comportamentais ou organizacionais
relacionados com a seguranga da informacao e a ciber-seguranca.

A seleccdo incidiu particularmente sobre estudos relacionados com consciéncia de
seguranga, comportamento dos utilizadores, conformidade com politicas, percepg¢ao do risco,
atitudes, cultura organizacional, lideranga, formagédo e gestao da seguranca da informagao. Esta
delimitagdo encontra suporte em estudos que apontam a consciéncia, a cultura organizacional, o
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apoio da gestdo e as atitudes dos trabalhadores como factores relevantes para a formagéo de
comportamentos de seguranga (Safa et al., 2015; Alshaikh, 2021; Sutton & Tompson, 2025).

Foram excluidos textos de opinido sem fundamentacao cientifica, documentos sem relagao
directa com o objecto da investigacao e estudos exclusivamente técnicos que nao apresentassem
qualquer dimensdo humana, comportamental ou organizacional. Estes critérios permitiram
preservar a coeréncia tematica e manter o foco na relagdo entre utilizadores, organizagdes e
praticas de seguranca.

2.4 Selecgao e analise da literatura

O processo de selecgao iniciou-se com a analise dos titulos, resumos e palavras-chave,
seguindo-se a leitura integral dos trabalhos considerados pertinentes. Os estudos seleccionados
foram posteriormente organizados segundo trés niveis de analise: individual, organizacional e
social.

No nivel individual, foram considerados factores como conhecimento, atitudes, percepgao
do risco, consciéncia de segurancga, experiéncia e tomada de decisdo. No nivel organizacional,
analisaram-se a cultura de segurancga, lideranga, politicas institucionais, formagéo, supervisao e
mecanismos de controlo. O nivel social contemplou a influéncia do contexto mais amplo, das
experiéncias sociais e das transformagdes do ambiente digital sobre a percepcgao e resposta dos
individuos as ameacgas de seguranca.

A andlise assumiu uma natureza tematica, comparativa e interpretativa, procurando
identificar padrbes, convergéncias e divergéncias entre os estudos. Mais do que apresentar os
trabalhos isoladamente, procurou-se relacionar os conceitos e factores identificados para construir
uma interpretagédo integrada do comportamento de seguranga (Grant & Booth, 2009; Snyder,
2019). Particular atencao foi dada a relacdo entre factores individuais e organizacionais,
considerando que a conformidade com as politicas de seguranga ndo depende exclusivamente
das caracteristicas dos utilizadores, mas também do apoio da gestao, da cultura institucional e da
forma como as medidas de seguranga sao percebidas pelos trabalhadores (Delso-Vicente et al.,
2025).

2.5 Natureza dos dados e delimitagcao metodolégica

Nao foram recolhidos dados empiricos primarios. Consequentemente, os resultados
apresentados correspondem a uma sintese conceptual e critica da literatura seleccionada, nao
constituindo evidéncia empirica produzida directamente pelo estudo. A experiéncia profissional do
autor em auditoria de sistemas de informacgao foi utilizada apenas como elemento complementar
de reflexdo e contextualizacdo, ndo sendo considerada uma fonte auténoma de evidéncia
cientifica.

Por fim, ndo se pretendeu realizar uma revisao sistematica nem uma analise bibliométrica,
uma vez que nao foi adoptado um protocolo de pesquisa exaustiva, avaliacado formal da qualidade
metodolégica dos estudos ou quantificagdo da produgdo cientifica. O propdsito consistiu em
integrar criticamente contributos relevantes, identificar convergéncias e divergéncias e construir
uma interpretacdo coerente sobre a relacdo entre factores humanos, comportamento dos
utilizadores, contexto organizacional e seguranga da informacgéo (Grant & Booth, 2009; Khadka &
Ullah, 2025; Snyder, 2019).

3 RESULTADOS
3.1 Seguranc¢a da informacao e utilizadores finais

A informagéao constitui um dos activos mais importantes das organizagdes, pelo que a sua
protecgdo representa um dos principais desafios da gestdo contemporanea dos sistemas de
informag&do. Embora as organizagbes invistam em mecanismos tecnoldgicos, como sistemas de
controlo de acesso, software especializado e solugbes de protecgdo de redes e dados, a
seguranga nao depende exclusivamente da tecnologia. O comportamento dos utilizadores pode
influenciar significativamente a proteccdo dos activos informacionais (Guo, 2013; Ogutcu et al.,
2016).
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Os utilizadores finais assumem particular relevancia por interagirem directamente com
sistemas, aplicagbes, redes e dados organizacionais. Comportamentos inadequados, negligentes
ou intencionalmente prejudiciais podem aumentar a exposi¢céo a riscos e incidentes de seguranga.
Guo (2013) identifica diferentes comportamentos relacionados com a seguranga, incluindo
praticas de proteccéo, conformidade, comportamentos de risco e comportamentos potencialmente
danosos. Assim, o utilizador ndo deve ser considerado apenas uma fonte de vulnerabilidade, mas
um elemento cujo comportamento pode contribuir tanto para a seguranga como para a ocorréncia
de incidentes.

A consciéncia e o conhecimento dos utilizadores constituem igualmente factores
determinantes. Segundo Ogltcl et al. (2016), os comportamentos de risco estdo relacionados
com o nivel de consciéncia sobre a seguranga da informacao, sendo influenciados pelos habitos
de utilizagdo da Internet e pela percepcdo dos riscos. Neste contexto, a formacdo e a
sensibilizacdo assumem um papel estratégico, pois a existéncia de politicas e mecanismos
técnicos nao garante, por si s6, comportamentos seguros. Os utilizadores devem compreender os
riscos, conhecer as politicas institucionais e desenvolver competéncias para reconhecer e
responder adequadamente a ameagas, incluindo tentativas de engenharia social (Ghafir et al.,
2018; Albladi & Weir, 2018).

A seguranca da informagédo deve, portanto, ser entendida como um fenébmeno socio-
técnico, resultante da interacgéo entre tecnologia, pessoas e organizagdo. A cultura de segurancga
influencia a forma como os individuos percepcionam os riscos e assumem responsabilidades na
proteccao da informagao (Glaspie & Karwowski, 2018).

Nesta perspectiva, o utilizador final deve ser considerado também um agente activo de
proteccdo, mediante o cumprimento das politicas de seguranca, a utilizacdo responsavel dos
sistemas e a comunicagao de actividades suspeitas. Consequentemente, a gestdo da seguranca
da informagéo exige uma abordagem integrada, que articule tecnologia, politicas institucionais,
formacgao, sensibilizagao, cultura organizacional e responsabilizagcao dos utilizadores.

3.2 Comportamento humano e Seguran¢a da informagao

Os estudos sobre o comportamento relacionado com a seguranga da informagao
apresentam diferentes formas de classificagao. Algumas abordagens distinguem comportamentos
intencionais e ndo intencionais, enquanto outras consideram a origem da ameaca, a motivacao, o
nivel de conhecimento exigido ou o grau de conformidade com as normas e politicas
organizacionais (Furnell & Rajendran, 2012; Pimenta et al., 2016). Esta diversidade reflecte o
caracter multifacetado do comportamento humano, influenciado por factores individuais,
organizacionais e contextuais (Herath & Rao, 2009; Bulgurcu et al., 2010).

Consequentemente, ndo existe um unico padrao de comportamento inseguro. Um erro
involuntario, decorrente de desconhecimento, falta de atengao ou dificuldades na utilizacdo de um
sistema, apresenta natureza e implicacbes diferentes de uma violagao deliberada de uma politica
de seguranga. Do mesmo modo, o incumprimento de procedimentos pode resultar de insuficiente
conhecimento, dificuldades praticas, habitos inadequados ou de uma decisdo consciente de
contornar as regras (Vance et al., 2012). A conformidade depende, assim, de factores como a
percepcao dos riscos, as atitudes, a auto-eficacia, as normas sociais e a avaliacdo das
consequéncias do cumprimento ou incumprimento (Bulgurcu et al., 2010; Herath & Rao, 2009).

Neste sentido, a conformidade ndo deve ser analisada apenas numa perspectiva binaria de
“‘cumpre” ou “nao cumpre”. O comportamento pode ser compreendido como um continuum, que
se estende desde a consciéncia e aceitagao das normas até situagdes de negligéncia, resisténcia
ou violagao deliberada. Os habitos e comportamentos anteriormente adquiridos podem igualmente
influenciar a adopgao ou rejeigéo das praticas de seguranga (Vance et al., 2012).

Esta distingao possui implicagdes praticas para a gestdo da seguranga. Comportamentos
associados ao desconhecimento ou erro devem ser enfrentados através de formacao,
sensibilizagdo, comunicagdo e simplificagdo dos procedimentos. Comportamentos
deliberadamente contrarios as politicas exigem mecanismos adequados de controlo,
monitorizagcao e responsabilizagdo. Assim, a classificacdo dos comportamentos deve orientar
intervengdes diferenciadas, proporcionais as suas causas, natureza e gravidade.
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3.3 Contexto organizacional e cultura de seguranca

Os estudos analisados evidenciam a importancia do contexto organizacional na formacao
dos comportamentos relacionados com a seguranca da informacdo. A conformidade dos
utilizadores com as politicas de seguranga ndo depende apenas de caracteristicas individuais,
sendo também influenciada pela cultura organizacional, liderang¢a, normas sociais, comunicagao,
formacéao e percepcéo das consequéncias do cumprimento ou incumprimento das regras (Herath
& Rao, 2009; Bulgurcu et al., 2010; Safa et al., 2015). Assim, os comportamentos podem variar
entre a aceitagdo e interiorizacdo das normas e situacdes de negligéncia, resisténcia ou
incumprimento deliberado.

A conformidade resulta da interacgao entre factores individuais e organizacionais, incluindo
atitudes, consciéncia de segurancga, auto-eficacia e percepcao dos beneficios e custos associados
ao cumprimento das politicas (Bulgurcu et al., 2010; Safa et al., 2015). Por conseguinte, a
existéncia formal de politicas ndo garante a sua aplicagao efectiva nas praticas quotidianas.

Entre os principais factores organizacionais destacam-se a cultura de seguranga, a
lideranca, a clareza das politicas, a formacéao, a sensibilizacdo, a comunicagao e os mecanismos
de supervisdo. A cultura de segurangca compreende valores, pressupostos e praticas partilhadas
que orientam a percepcgdo e a responsabilidade dos membros da organizagao relativamente a
protecgéo da informacao (Da Veiga & Eloff, 2010; Glaspie & Karwowski, 2018). Uma cultura sdélida
favorece comportamentos seguros, enquanto uma cultura fragil pode contribuir para praticas
inadequadas.

Deste modo, a conformidade deve ser entendida como um processo organizacional
continuo. Uma cultura de seguranga consolidada pode favorecer a interiorizagdo das praticas de
proteccdo da informagdo, transformando a seguranca num valor partihado e numa
responsabilidade colectiva (AlHogail, 2015). O seu reforco exige a articulagdo entre lideranga,
politicas, formagao, comunicagao, supervisao e participagao activa dos utilizadores.

Figura 1

Niveis de conformidade de seguranga numa organizagéo.

Ank

Comprometimento

Obediéncia \

Consciéncia

Graus de conformidade

Ignorancia

\ Apatia
Negligéncia /

Resisténcia

\ 4

Contexto socio-técnico da segurancga da informagéo

Graus de ndo conformidade

Fonte: Elaboracdo prépria com base em Da Veiga e Eloff (2010), AlHogail (2015) e Glaspie e Karwowski
(2018).

A Figura 1 apresenta uma representagao conceptual dos diferentes niveis de conformidade
e nao conformidade relacionados com a segurancga da informagao em contexto organizacional. A
representacao € estruturada como um continuum comportamental, permitindo compreender que
os utilizadores ndo se posicionam necessariamente em categorias rigidas de “cumpridores” ou
“incumpridores”. Os comportamentos podem variar em fungdo do conhecimento, da consciéncia,
da motivacdo, das atitudes, das condi¢gdes organizacionais e da percepgdo dos riscos e das
consequéncias associados as praticas de seguranga (Guo, 2013; Bulgurcu et al., 2010; Safa et al.,
2015).

Na dimensdao da conformidade, sdo representados niveis progressivos que vao da
consciéncia das regras a obediéncia, ao comprometimento e, num nivel mais elevado, a
interiorizacdo da seguranga como valor organizacional. Esta progressao conceptual traduz a
passagem do conhecimento das politicas para a adopcido efectiva e consistente de
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comportamentos seguros. A literatura demonstra que a consciéncia e a percepg¢ao das politicas de
seguranga constituem factores importantes para a conformidade dos utilizadores, embora a
existéncia de conhecimento ndo garanta, por si s6, a adopgdo de comportamentos adequados
(Bulgurcu et al., 2010; Herath & Rao, 2009).

Na dimensdo da ndo conformidade, a figura contempla niveis como ignorancia, apatia,
negligéncia, resisténcia e violagdo deliberada. Estes niveis ndo devem ser interpretados como
categorias universalmente estabelecidas, mas como uma representacdo analitica de diferentes
formas e graus de comportamento de risco. Enquanto a ignorancia ou a negligéncia podem estar
associadas a falta de conhecimento, atencdo ou capacidade para aplicar correctamente os
procedimentos, a resisténcia e a violagao deliberada podem envolver decisdes conscientes de nao
cumprir as politicas organizacionais (Guo, 2013; Vance et al., 2012).

A utilidade desta representacéo reside, sobretudo, na possibilidade de relacionar diferentes
comportamentos com estratégias de intervencao diferenciadas. Situacbes de desconhecimento,
apatia ou negligéncia podem ser enfrentadas através de formacao, sensibilizacdo, comunicacao e
simplificacdo dos procedimentos. Por sua vez, comportamentos de resisténcia ou violagédo
deliberada podem exigir mecanismos de supervisdo, controlo e responsabilizagdo, articulados
com politicas claras e proporcionais (Herath & Rao, 2009; Bulgurcu et al., 2010).

A posicdo dos utilizadores neste continuum é influenciada por factores individuais e
organizacionais. Entre os factores organizacionais destacam-se a cultura de seguranga, a
liderancga, a clareza das politicas, a formagao, a comunicacao institucional e os mecanismos de
acompanhamento e controlo. Uma cultura de seguranca consistente pode favorecer a
interiorizacao das praticas de proteccédo da informagao, enquanto discrepancias entre as politicas
formais e as praticas quotidianas podem enfraquecer a sua credibilidade e reduzir a conformidade
dos utilizadores (Da Veiga & Eloff, 2010; AlHogail, 2015; Glaspie & Karwowski, 2018).

Deste modo, a Figura 1 reforca a compreensdo da seguranga da informagdo como um
fendmeno sociotécnico, resultante da interacgdo entre factores humanos, organizacionais e
tecnoldgicos. Os utilizadores finais podem constituir fontes de vulnerabilidade, mas também
agentes activos de proteccéo, dependendo das suas competéncias, motivagdes, comportamentos
e condigbes organizacionais (Guo, 2013; Safa et al., 2015).

Em sintese, a representagdo conceptual evidencia que a seguranga da informagao nao
deve ser reduzida a implementagdo de mecanismos técnicos. A sua eficacia depende também da
capacidade da organizagdo para promover consciéncia, conformidade, comprometimento e uma
cultura de seguranga que favorega a adopg¢ao de praticas seguras no quotidiano. Assim, as
organizagdes devem procurar aproximar as politicas formais das praticas efectivamente
observadas, articulando tecnologia, gestdo, cultura organizacional e comportamento dos
utilizadores.

1 DISCUSSAO DE RESULTADOS

Os resultados da andlise evidenciam que a seguranga da informacdo deve ser
compreendida como um fendmeno complexo, multidimensional e sociotécnico, no qual os factores
humanos assumem um papel central. A literatura demonstra que abordagens predominantemente
tecnoldgicas sdo insuficientes para responder a complexidade dos riscos actuais, uma vez que a
eficacia dos mecanismos de proteccdo depende também da forma como os utilizadores
compreendem e aplicam as praticas de seguranga no contexto organizacional. Assim, o
comportamento humano constitui parte integrante da seguranga dos sistemas de informagéo
(Furnell & Rajendran, 2012; Guo, 2013).

Os estudos analisados reforgam a relevancia dos factores humanos na ocorréncia,
prevencdo e mitigagcdo de incidentes. A persisténcia de ameagas como phishing, engenharia
social, comprometimento de credenciais e incumprimento de politicas demonstra que os riscos
ndo podem ser explicados exclusivamente por vulnerabilidades técnicas. A consciéncia de
seguranga, a percepgao do risco, a conformidade, os habitos dos utilizadores e a cultura
organizacional constituem igualmente dimensdes relevantes para a proteccao dos activos de
informacgao (Bulgurcu et al., 2010; Safa et al., 2015). Relatérios recentes de ciber-seguranga
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mantém igualmente o factor humano entre as dimensdes criticas da exposi¢cao organizacional a
incidentes (ENISA, 2024; IBM Security, 2024; Verizon, 2024).

Importa salientar que o presente estudo nado envolveu recolha de dados empiricos
primarios. Por conseguinte, os exemplos de phishing, utilizagdo indevida de credenciais,
negligéncia ou incumprimento de politicas s&o apresentados como situa¢gdes documentadas na
literatura, e ndo como resultados produzidos directamente pela investigacdo. Esta distingéo é
metodologicamente necessaria para evitar generalizagdes indevidas. Ainda assim, os modelos
analisados apresentam aplicabilidade pratica, ao permitirem compreender a interaccdo entre
decisbes individuais, praticas organizacionais e vulnerabilidades técnicas na produgcao de riscos
de seguranca (Ghafir et al., 2018; Glaspie & Karwowski, 2018).

A literatura evidencia, igualmente, que a proteccdo dos activos informacionais requer a
articulacado entre controlos técnicos, politicas institucionais, formacédo, comunicacgao, lideranca e
comportamentos dos utilizadores. A conformidade nao depende apenas da existéncia de regras
formais, mas também da percepcgao dos riscos, da utilidade das medidas de seguranca, das
normas sociais e das consequéncias associadas ao incumprimento (Herath & Rao, 2009; Bulgurcu
et al., 2010). Deste modo, politicas tecnicamente adequadas podem produzir resultados limitados
gquando sao pouco compreendidas, excessivamente complexas ou inadequadamente integradas
nos processos de trabalho.

Apesar da sua utilidade, os modelos conceptuais apresentam limitacdes. A classificagao
dos comportamentos em categorias como conformidade, negligéncia, resisténcia ou violagao
deliberada pode simplificar uma realidade dinamica, pois o mesmo utilizador pode adoptar
comportamentos seguros ou de risco em fungdo da pressao temporal, complexidade da tarefa,
clareza das politicas, formacao e percepg¢ao das consequéncias (Guo, 2013; Vance et al., 2012).
Além disso, diferencas entre sectores, dimensdes organizacionais, maturidade tecnoldgica e
contextos culturais dificultam a generalizacdo dos modelos. A cultura de seguranga resulta da
interacgao entre valores, praticas, politicas e comportamentos organizacionais (Da Veiga & Eloff,
2010; AlHogail, 2015).

A analise permite ainda concluir que o comportamento inseguro ndo deve ser atribuido
exclusivamente ao individuo. Politicas pouco claras, formacdo insuficiente, comunicagao
inadequada, lideranca pouco envolvida, processos complexos e culturas permissivas podem
favorecer praticas de risco (Safa et al., 2015; Glaspie & Karwowski, 2018). Ao nivel individual,
factores como conhecimento, percepcéo do risco, motivagéo, habitos e consciéncia de seguranga
influenciam as decisdes, embora o conhecimento, por si s6, ndo garanta comportamentos seguros
(McCormac et al., 2017; Ogltcl et al., 2016).

Em sintese, a seguranga da informagédo exige uma abordagem integrada, articulando
tecnologia, comportamento individual e contexto organizacional. Os modelos conceptuais sao
Uteis para estruturar a analise, mas devem ser complementados por estudos empiricos e analises
sectoriais. Consequentemente, estratégias eficazes de seguranga devem combinar mecanismos
técnicos com formacdo continua, sensibilizagdo, politicas claras, lideranca, comunicacgao,
responsabilizacdo e desenvolvimento de uma cultura organizacional orientada para a seguranca.

Figura 2

Modelo mediado psicossocial de formagao de comportamento de segurangca
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Fonte: Adaptado de Da Veiga e Eloff (2010), AlHogail (2015), Safa et al. (2015) e Glaspie & Karwowski
(2018).
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A Figura 2 apresenta um modelo conceptual das influéncias comportamentais na
seguranga da informagao, segundo o qual o comportamento dos utilizadores resulta da interacgéao
entre caracteristicas individuais, factores organizacionais e influéncias externas. O modelo
considera, por um lado, elementos relacionados com o contexto laboral, como as caracteristicas
da fungao, as politicas e praticas organizacionais, as relagdes interpessoais e as condigdes de
trabalho; por outro, contempla influéncias externas, incluindo experiéncias pessoais, exposi¢cao a
incidentes, interacgdes sociais e contacto com informagao sobre seguranga. Esta perspectiva é
coerente com a literatura, que caracteriza o comportamento de seguranga como resultado da
combinacéo de factores individuais e contextuais (Guo, 2013; Safa et al., 2015).

Figura 3

Modelo de influéncias comportamentais na seguranga de informagao

Politicas de Experiéncias pessoais
seguranga com incidentes
I . " fat
C"f"u s Influéncias sociais
organizacional

Lideranca e > ( Comportamento ] < Exposicdo mediatica

= de seguranca
exemplo da géstao m:
it 9 dos utilizadores Sameagas

Formacéo e

sensibilizacao Conhecimento informal

i

Procedimentos | Contexto socio-técnico
e controlo da seguranga
da informacgao

I

Contexto socio-técnico da seguranga da informagao

Fonte: Elaboragao propria, com base em Da Veiga e Eloff (2010) e AlHogail (2015).

Ao nivel individual, as caracteristicas de personalidade podem contribuir para explicar
diferencas na percepgcdo dos riscos, na interpretacdo das politicas e na adopcado de
comportamentos de proteccdo. Shropshire et al. (2015) evidenciam que determinados tragos de
personalidade, nomeadamente a conscienciosidade e a amabilidade, podem estar associados as
intengdes e a adopgdo de comportamentos relacionados com a seguranga. Contudo, estas
relacbes nao devem ser interpretadas de forma deterministica, uma vez que o comportamento
efectivo resulta igualmente da interacgao entre atitudes, percepgdes, condi¢des organizacionais e
caracteristicas das tarefas. A consciéncia de seguranga, a experiéncia, as normas sociais, a
avaliacdo das ameacas e a auto-eficacia constituem igualmente factores relevantes (Safa et al.,
2015).

Importa salientar que a Figura 3 constitui uma representagdo conceptual e ndao uma
estrutura causal universalmente validada. As influéncias organizacionais e externas podem actuar
através de mecanismos psicologicos, cognitivos e comportamentais, mas também exercer efeitos
relativamente directos sobre as praticas dos utilizadores. Politicas claras, formagao, mecanismos
de controlo, normas organizacionais e procedimentos de trabalho podem condicionar as decisdes
individuais, enquanto experiéncias anteriores e influéncias sociais podem modificar percepcodes e
atitudes perante o risco (Guo, 2013; Ng et al., 2009). Esta abordagem permite compreender o
comportamento de seguranga como dindmico e dependente do contexto.

No plano organizacional, a cultura de segurancga, a lideranga, as politicas institucionais e
as praticas de gestao constituem factores relevantes para a adopg¢ao de comportamentos seguros.
Politicas claras, formagao adequada, comunicacao consistente e envolvimento da gestdo podem
favorecer a conformidade, enquanto discrepancias entre normas formais e praticas efectivas
podem reduzir a credibilidade das iniciativas de seguranca (Da Veiga & Eloff, 2010; AlHogalil,
2015; Safa et al.,, 2015). Assim, a seguranga deve ser entendida como uma responsabilidade
partilhada entre individuos e organizagéo.

Os comportamentos de seguranga também ultrapassam o contexto estritamente laboral.
Experiéncias anteriores, conhecimentos adquiridos, interacgdes sociais € exposi¢gao a informacao
sobre ciber-seguranga podem influenciar as atitudes e percepcdes dos utilizadores.
Consequentemente, individuos submetidos as mesmas condi¢des organizacionais podem adoptar
comportamentos distintos, enquanto pessoas com caracteristicas diferentes podem apresentar
comportamentos semelhantes quando sujeitas a normas e condigdes contextuais equivalentes
(Ng et al., 2009; Shropshire et al., 2015).
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Do ponto de vista pratico, as estratégias de seguranga devem combinar mecanismos
tecnolégicos com intervengbes dirigidas aos factores humanos. Sensibilizagdo, formagao
adequada as fungdes, comunicacdo das politicas e promogao de boas praticas podem reduzir
comportamentos de risco. Contudo, estas medidas devem ser articuladas com politicas
compreensiveis, procedimentos exequiveis, supervisdo e solu¢des tecnoldgicas orientadas para a
usabilidade, uma vez que controlos excessivamente complexos podem favorecer comportamentos
de contorno ou incumprimento (Furnell & Rajendran, 2012; Guo, 2013).

Em sintese, a Figura 2 reforca a compreensdo da seguranca da informagcdo como
fendbmeno sociotécnico e psicossocial, no qual o comportamento dos utilizadores resulta da
interacgao entre factores individuais, organizacionais e externos (Fig. 3). Os factores humanos
nao constituem apenas uma fonte de vulnerabilidade, mas também um recurso estratégico para a
proteccdo da informagéo. A eficacia das medidas de seguranga depende, por conseguinte, da
integracao coerente entre tecnologia, processos, politicas, cultura e comportamento humano.

2 CONCLUSAO

A seguranca da informacdo constitui uma dimensdo estratégica para organizagbes e
sociedade, sobretudo perante a crescente digitalizacao e diversificacdo das ameacas cibernéticas.
O estudo permitiu concluir que, embora os mecanismos técnicos sejam indispensaveis, a sua
eficacia depende também da forma como os utilizadores interpretam as politicas e adoptam
praticas seguras no quotidiano.

O estudo analisou o papel dos factores humanos na seguranca da informacao,
considerando dimensdes individuais, organizacionais e contextuais. A revisdo da literatura
demonstrou que os utilizadores podem representar simultaneamente uma vulnerabilidade e um
recurso estratégico. Consciéncia de seguranca, percepgao de risco, experiéncia, atitudes, normas
sociais e caracteristicas individuais interagem com cultura de segurancga, lideranca, politicas
internas, formacao e praticas de gestéo.

Conclui-se que uma abordagem exclusivamente tecnolégica é insuficiente para responder
de forma sustentavel aos desafios da seguranga da informacdo. A protecgao efectiva requer
articulagdo entre controlos técnicos, politicas organizacionais e comportamentos humanos,
destacando-se a formagdo continua, a sensibilizacdo, a comunicagdo das politicas, o
envolvimento da gestao e uma cultura organizacional favoravel a praticas seguras.

O principal contributo consiste na sistematizacdo integrada dos factores humanos,
permitindo compreender o utilizador ndo apenas como potencial elo de vulnerabilidade, mas
também como agente activo da seguranga organizacional. Assim, a seguranga da informagao
deve ser entendida como um fendmeno sociotécnico, no qual tecnologia, pessoas, processos e
contexto institucional permanecem interligados.

Do ponto de vista pratico, recomenda-se a implementacdo de programas continuos de
formagcdo e sensibilizacdo, politicas claras, mecanismos de acompanhamento e medidas
ajustadas as fungbes desempenhadas. Os controlos técnicos devem igualmente considerar as
praticas reais dos utilizadores, evitando procedimentos excessivamente complexos que possam
favorecer o seu incumprimento.

Por fim, a natureza conceptual do estudo e a auséncia de dados empiricos primarios
constituem limitagdes. Investigagdes futuras deverao testar as relagdes identificadas em diferentes
sectores, organizagdes e perfis de utilizadores, aprofundando os mecanismos associados ao
comportamento seguro e contribuindo para estratégias de seguranga mais eficazes, sustentaveis
e centradas nas pessoas.

3 TRABALHOS FUTUROS

Os resultados deste estudo evidenciam a necessidade de aprofundar empiricamente o
papel dos factores humanos na seguranca da informagdo. Estudos futuros deverdo testar as
relagdes identificadas em contextos organizacionais concretos, considerando a interac¢ao entre
caracteristicas individuais, factores organizacionais, cultura de seguranga e comportamentos dos
utilizadores.
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Uma primeira linha devera privilegiar estudos longitudinais, mediante questionarios
aplicados em diferentes momentos, permitindo acompanhar a evolugdo da consciéncia de
segurancga, percepgao de risco e comportamentos de conformidade. Assim, sera possivel avaliar
os efeitos duradouros de programas de formag¢ao, campanhas de sensibilizacido e alteragdes das
politicas internas.

Outra possibilidade consiste na realizacdo de estudos comparativos entre organizagées
e sectores, como administragao publica, banca, telecomunicacgées, ensino superior e saude. Estes
estudos poderdo analisar a influéncia da cultura organizacional, maturidade tecnoldgica, lideranga,
politicas internas e mecanismos de controlo na adopgdo de praticas seguras, considerando
diferencas contextuais.

A investigacao futura devera também aprofundar a dimensao qualitativa, recorrendo a
entrevistas semiestruturadas com gestores, responsaveis de seguranga, auditores e utilizadores
finais. Esta abordagem permitira compreender as razées associadas ao cumprimento, negligéncia
ou resisténcia as normas, bem como as diferengas entre politicas formais e praticas quotidianas.

Sera igualmente pertinente desenvolver estudos experimentais ou quase-experimentais
para comparar estratégias de formacao e sensibilizagdo, incluindo simula¢cdes de phishing,
gamificacdo, mensagens personalizadas e mecanismos de reforco. A utilizacdo de métodos
mistos, integrando questionarios, entrevistas, analise documental e observacao, permitira obter
evidéncias quantitativas e qualitativas mais abrangentes.

Em sintese, os trabalhos futuros deverdo ultrapassar modelos conceptuais e produzir
evidéncias empiricas robustas sobre os factores associados ao comportamento seguro, as
condicdes em que actuam e os mecanismos através dos quais produzem efeitos. Tal orientacao
podera contribuir para estratégias de seguranca mais eficazes, contextualizadas, sustentaveis e
centradas nas pessoas.
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